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Introduzione

La piattaforma per la gestione del Whistleblowing, SEGNALAZIONILNET, ¢ lo strumento informatico messo a disposizione dei Segnalanti e
del Responsabile del Whistleblowing di Enti Pubblici o Aziende Private, finalizzato a gestire le segnalazioni di illeciti o di violazioni relative al modello di
organizzazione e gestione.

Per Segnalanti si intendono i dipendenti, 1 Collaboratori o i dipendenti di societa delle imprese fornitrici di beni o servizi che realizzino opere a favore
dell’Ente/Azienda, mentre per Responsabile si intende un dirigente o una autorita competente come puo essere il Responsabile per la Prevenzione della
Corruzione e della Trasparenza (RPCT), I'Organismo di Vigilanza (ODV), il Responsabile della Compliance, etc.; in generale, il Responsabile ¢ il soggetto
che gestisce le segnalazioni.

In linea con il dettato normativo, Segnalazioni.net consente di regolamentare le procedure atte ad incentivare e proteggere le segnalazioni, permettendo agli
operatori dell’Ente (pubblico o privato) di inviare tutte le comunicazioni con la garanzia di estrema riservatezza.

Le figure coinvolte sono:

o Segnalante: dipendente, fornitore o altro profilo con informazioni utili allo scopo che invia la segnalazione.
* Responsabile: RPCT, ODV, Compliance, Comitato Etico, etc. in generale ¢ il soggetto che gestisce la segnalazione.
¢ Collaboratore: soggetto nominato dal Responsabile che supporta Iattivita del Responsabile.

In questo contesto il Segnalante o whistleblower puo:

e Accedere in maniera riservata ¢ sicura al sistema in duc modalita;
o Riservata: registrandosi al sistema per I’invio di una segnalazione “nominativa e con gestione dell’identita riservata”;
o Anonima: inviare una segnalazione senza registrazione e identificazione (tale opzione puod non essere attiva per scelta dell'ente)
e Inserire le proprie segnalazioni tramite una procedura intuitiva e di facile compilazione;
* Seguire la segnalazione e visualizzare lo stato di lavorazione della segnalazione;
¢ Scambiare messaggi con il Responsabile (visualizzabili esclusivamente dal Responsabile e dal Segnalante);
e Scambiare messaggi con il Collaboratore (visualizzabili esclusivamente dal Responsabile, dal Segnalante e dal Collaboratore interessato)
* Ricevere via email un avviso di risposta alla propria segnalazione e ai messaggi.

Procedura e sicurezza del sistema

Il Segnalante dopo aver effettuato I'accesso alla sua area riservata ha la possibilita di creare la segnalazione inserendo i dati ed eventuali allegati, in un
secondo momento ha la possibilita di integrare le informazioni, rispondere alle richieste del Responsabile o suoi Collaboratori e seguire I’andamento della
propria segnalazione.

Tutti i contenuti (segnalazione, allegati ¢ messaggi) sono archiviati in modo criptato e sono quindi visibili solo agli utenti che hanno le chiavi di decifratura
necessarie, ovvero il Segnalante stesso e i Responsabili.

Dopo l'invio di una segnalazione o di un messaggio il sistema invia una email di notifica ai Responsabili coinvolti nella segnalazione e una di avvenuto invio
al Segnalante stesso (la notifica al Segnalante potrebbe essere non attiva se richiesto dall'Ente). Le email di notifica non contengono nessun elemento della
segnalazione e nessun elemento che possa indicare 1'identita del Segnalante.

11 Responsabile puo interagire con il Segnalante e richiedere ulteriori informazioni o documenti, tramite 1’area messaggi anche in maniera spersonalizzata,
ovvero senza conoscerne l'identita. Tutte le comunicazioni successive alla segnalazione restano all'interno della piattaforma, archiviate in maniera criptata.

Il Responsabile puo gestire la segnalazione in maniera "anonima" in quanto l'identita del segnalante non ¢ all'interno della segnalazione. Tuttavia, come

previsto dalla normativa ha la possibilita di visualizzare l'identita del Segnalante tramite una procedura di sicurezza. Tale azione viene notificata al
Segnalante.
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[torna all'indice]
Area delle segnalazioni
Dalla pagina iniziale, tramite le proprie credenziali, ¢ possibile accedere alla piattaforma per effettuare una segnalazione o seguirne I'iter.

Se previsto dal regolamento dell'Ente ¢ attiva una modalita di inserimento senza obbligo di registrazione. Tale modalita potrebbe essere presa in
considerazione solo in casi particolari e, comunque, nelle modalita previste dal regolamento dell'Ente.
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Benvenuto. Attraverso il software & possibile inviare una segnalazione in totale riservatezza.

Segnalazioni con credenziali

=] ACCED! A REGISTRATI

Segnalazioni senza obbligo di registrazione

£ SEGUILATUA SEGNALAZIONE

@ COSA SEGNALARE @© NOTE SULLA RISERVATEZZA

Accesso al sistema

E' possibile inviare la segnalazione solo dopo essersi registrati nel sistema. Le segnalazioni anonime, se previste, sono accolte nelle modalita indicate dal
regolamento dell'Ente.

Nota:
1l pulsante "Registrati” potrebbe non essere presente, in questo caso le credenziali di accesso sono state create dal sistema e consegnate direttamente a
ciascun utente, su indicazione dell'Ente. Nel caso in cui non si ricordino le credenziali di accesso e possibile recuperarle in autonomia (vedi paragrafo

Recupero Password) o contattare I'Ente.

Una volta inserite le proprie credenziali, cliccando su Accedi si effettua ’accesso alla propria area riservata, dalla quale ¢ possibile inviare una segnalazione,
seguirne l'iter e comunicare attraverso la messaggistica del software con i Responsabili ed eventuali Collaboratori.

E' possibile registrare una CNS ed effettuare 1'accesso tramite la stessa. Consultare il paragrafo relativo "Modifica profilo"
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Ente di Esempio

Accesso utenti L Registrati @ Home BN it~

A Accesso Tramite Credenziali 3 Accesso Tramite CNS

Username

L segnalatore

Password
]

ACCEDI |Password dimenticata?

Per questioni di sicurezza il sistema richiede periodicamente la sostituzione della Password di accesso. La Password deve avere le seguenti caratteristiche:
e Lunghezza minima 8 caratteri
» Contenere almeno un carattere numerico
¢ Contenere almeno un carattere MAIUSCOLO
* Contenere almeno un carattere speciale

La Password ha una scadenza di 90 giorni. Alla sostituzione, la Nuova Password non puo essere uguale ad una delle ultime 5 precedentemente utilizzate. Si
consiglia di prenderne nota e custodire gelosamente le credenziali di accesso.

Recupero Password

Qualora sia necessario recuperare la propria password, ¢ possibile procedere autonomamente con il recupero cliccando su Password dimenticata? ¢
indicando l'indirizzo email di registrazione. Il sistema inviera una email contente le informazioni per reimpostare la password.

Inserisci indinzzo email con cui ti sei registrato. Ti sara spedita un'email con le informazioni per reimpostare la password

Username o indirizzo email

Invia Richiesta

[torna all'indice]
Segnalazioni con credenziali - Area riservata
L'area riservata ¢ composta da tre sezioni:
Cruscotto: pagina riepilogativa
Elenco Segnalazioni: in questa sezione ¢ possibile visualizzare lo stato delle segnalazioni inviate

Nuova segnalazione: consente la creazione e l'invio di una segnalazione.
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Creazione e invio di una segnalazione

Per inserire una segnalazione ¢ necessario accedere alla propria area personale e cliccare sulla scheda Nuova Segnalazione.

e llleciti PA

F & aciti PA.
WHISTLEBLOWING
Cruscotto  HencoSegnalazioni  Nuova Sgl-alazmne

NUOVA SEGNALAZIONE

HUOVA ZI0HE

Oggstio

Tipotogia segnalanie © Dipendente/Collaboratore "

Natura illecita * v

Autari illecito *

Persone Coinvelte

Unita Organizz:

Luoghi in cui si sono consumati gl ileciti *

Data presunta Inizia

Data Fine llecit

Messaggio ™

Sorgent= |

body o

Allegati
g 2 atiega |

L’inserimento della segnalazione prevede la compilazione di una serie di campi alcuni dei quali obbligatori (quelli contrassegnati dall’asterisco rosso). E
Possibile inserire degli allegati attraverso il pulsante apposito.

e Oggetto: indicare brevemente 'oggetto della segnalazione (obbligatorio)

¢ Tipologia Segnalante: scegliere il rapporto con la pubblica amministrazione

e Natura illecito: scegliere una tipologia dal menu a tendina

e Autori illecito: indicare 'autore o gli autori separando i nominativi tramite la virgola, un trattino, etc. (obbligatorio)

¢ Persone Coinvolte: indicare eventuali testimoni o altre persone coinvolte (opzionale)

o Unita Organizzativa/e dei soggetti coinvolti: indicare la propria unita organizzativa all’epoca del fatto segnalato (obbligatorio)

e Luoghi in cui si sono consumati gli illeciti: indicare il luogo fisico in cui € avvenuto il fatto segnalato (obbligatorio)

e Data presunta Inizio Illeciti: indicare una data (obbligatorio)

e Data Fine Illeciti: indicare una data (opzionale)

e Messaggio: descrivere in maniera dettagliata i fatti, indicando tutte le informazioni utili (obbligatorio). E' possibile integrare successivamente la
segnalazione utilizzando I'area messaggi della segnalazione stessa.

o Allegati: ¢ possibile inserire degli allegati di dimensione massima pari a 15MB (opzionale)

E' possibile salvare una bozza e riprenderla successivamente dall"'Elenco Segnalazioni" o salvare e inviare la segnalazione. La segnalazione verra inoltrata al
Responsabile di competenza.

Dopo l'inserimento di una segnalazione il sistema invia una notifica di conferma, via mail, al Segnalante.

Conferma inserimento segnalazione  Pastainamivo  x

Ente di esempio WhistleBlowing 22 giu
ame -

Ente di Esempio
Gent le Mario Rossi,
la tua segnalazione & stala inserita correttamente.

Il codice identificativo . 2CANPGBWF42RYVVF7IMA

Cordiali salufi

Si prega di non rispondere direttamente a guesto messaggio poiché é siato inviafo da un indirizzo e-mail non
programmato per la ricezione.

WhistleBlowing

Attenzione:
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il sistema di notifiche potrebbe essere disabilitato per decisione dell'Ente. In tal caso il Segnalante non riceve le conferme di invio delle segnalazioni e dei
messaggi e non riceve gli avvisi di nuovi messaggi dei Responsabili sulla piattaforma.

[torna all'indice]

Stato della Segnalazione

Una volta inserita la segnalazione ¢ possibile seguirne 1’iter nell’Area Personale attraverso il Cruscotto e I’elenco delle segnalazioni. Il Cruscotto ¢ composto
da due box centrali con i collegamenti veloci alle ultime segnalazioni inserite e agli ultimi messaggi ricevuti.

e |lleciti P.A

-
Cruscotto  Elenco Segnalazioni  Huova Segnalazione 0

CRUSCOTTO

# > cruscoTTo

© Messaggi (Torale messagai non (=€)

Oggetto: minacce di demansionameto 3 Oggetto: messaggia collaboratore
Data: 26/06/2018 10:24 Inviato il: 06/07/2016 12:41:55 da: Cosimo Piovasco

=0

Oggetto: Ulteriorl chiarimenti "
Oggetto: Segnalazione di Furto . Inviato il: 26/06/2018 10:11:16 da: Silvia Rossi
Data: 2210612018 09:52 @ Vedi segnalazione
[ mecio ]

Quando si seleziona una segnalazione (Box Arancione) viene aperto il Fascicolo ad essa relativa; il fascicolo contiene:
¢ Le informazioni inviate e gli eventuali allegati;
e Lo stato di lavorazione;
o [ messaggi scambiati tra il Responsabile e il Segnalante, con richieste di integrazione o chiarimenti e le risposte;

Nel cruscotto ¢ presente anche la lista degli ultimi messaggi ricevuti (Box Verde). Questa ¢ una scorciatoia agli ultimi messaggi inviati dal Responsabile.
Cliccando su uno di questi, si ha accesso diretto al messaggio selezionato con la possibilita di risalire immediatamente a quale segnalazione ¢ riferito.

Nella pagina Elenco segnalazioni & presente una lista ordinata delle segnalazioni inviate. Da qui € possibile visualizzare immediatamente lo stato della
Segnalazione (Inviata, in Bozza) e lo stato di lavorazione (Non letta, Letta, in Lavorazione, Archiviata).

Cliccando sull’oggetto o sul pulsante Vedi ¢ possibile accedere al Fascicolo della segnalazione.

3 @
Cruscotto  Elenco Segnalazioni  Nuova Segnalazione

ELENCO SEGNALAZIONI

10 per pagina v Data decrescente v Q,  Filtra per oggetto Tutte v
Stato di lavorazione - Tutte v Stato del procedimento - Tutte v Data inizio ©  Datafine Pagina 1di 2 1 2 > »
stato siato di lavorazione codice interno nogetio
comportamenti aggressivi :
Inviata In lavorazione 26 Inviato il: 17/04/2018 08:58 In carico a: Stefano Oml {rpot) @ Vedi
demansionamenti :
Inviata In lavorazione 25 Inviato il: 0D/04/2018 11:32 In carico a; Stefans Ol (noct) @ Vedi

Segnalazione di Furto :
Inviata In lavorazione 24 Inviato il: 08/04/2018 D855 In carico a: Stefano Oml {rpot) @ Vedi

Seqnalazione 22.3
Inviato il: 22/03/2018 11:01  Chiuso il: 220372018 11:43 Tempo di @ Vadi

Inviata Archiviata 20 : _ = -
Chiusura: 41 minuti Im carico a: Stefano Omi {rpet)
Segnalazione esempio 21.3
Inviata Archiviata 1o lmr_iato il 21/03/2018 10:55  Chiuso il: 23/03/20138 12:04 Tempo di @ Vﬂi

ura: 2 giorni, 1 ora, & minutl In earico a: Stefano Crm {rpct)

[torna all'indice]
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Fascicolo della segnalazione

11 Fascicolo presenta due riquadri. A destra il riquadro arancione indica i riferimenti della segnalazione, da chi ¢ presa in carico e lo stato di lavorazione.
Sempre sulla destra viene segnalata I'eventuale visualizzazione dell'identita da parte del Responsabile.

N.B. La segnalazione viene visualizzata del Responsabile con il nominativo del Segnalante nascosto, tuttavia il Responsabile, ai sensi della normativa sul
Whistleblowing, ha la facolta di identificare il Segnalante e tramite il software puo visualizzare l'identita del Segnalante utilizzando una procedura che viene
registrata dal sistema. In questo caso il sistema notifica la visualizzazione dell'identita tramite il campo "Motivo visualizzazione identitd", nel quale viene
indicata la motivazione scritta dal Responsabile. Il Responsabile ¢ comunque tenuto a mantenere riservata l'informazione. Se il campo "Motivo
visualizzazione identita" non compare, significa che il Responsabile non conosce l'identita del Segnalante. Se l'informazione non compare significa che il

Responsabile non

conosce l'identita del Segnalante.

11 riquadro grigio contiene il riepilogo della segnalazione e I'area messaggi: Dettaglio segnalazione ¢ Messaggi.

Dettaglio segnalazione

Nella scheda Dettaglio segnalazione sono presenti le informazioni precedentemente inserite.

@z 4
Cruseotte  Flenco Segnalazioni  Nuova Segnalazione o]
SEGNALAZIONE N° 2

# > ELENCO SEGNALAZIONI > SEGNALAZIONE

(=8 Q Dettaglio segnalazione [ETVEERRH]

Oggetto:

Tipologia segnalante:
Natura illecito:
Autori illecito:
Persone Coinvolte:

Data presunta Inizio
Iileciti:

Data Fine llleciti:

Luoghi in cui si sono
consumati gli illeciti:

Unité Organizzativa
(Servizio, Area, Reparto,

etc.):

Messaggio:

Messaggi

minacce di demansionameto

Lavoratore o collaboratare di imprese fornitrici di beni o servizi o di imprese che realizzano opere per famministrazione
Altro

Adalgisa Trevisan

Caio Nucei

05/06/2018

090772018

Luogo esempio

Area Esempio

Etiam iaculis nunc ac metus. Suspendisse faucibus, nunc et pellentesque egestas, lacus ante convallis tellus, vitae iaculis lacus elitid tortor. Maecenas vestibulum
mollis diam. Nulla facilisi. Ut leo.

Fusce a quam. Cum sociis natoque penatibus et magnis dis parturient montes, nascetur ridiculus mus. Aenean leo ligula, porttitor eu, consequat vitae, eleifend ac,
enim. Ut leo. Fuscs neque
Vestibulum volutpat pretium libero. In turpis. Nam ipsum risus, rutrum vitae, vestibulum eu, molestie vel, lacus. Ut non enim eleifend felis pretium faugiat

que habitant morbi tristiq &t netus ot malesuada fames ac turpis egestas.

Q Informazioni

Stato di lavorazione:
Archiviata
Rigettata (non si é ritenuto di dover prendere in cansiderazione lIa segnalazione)

Inviato il: 26/06/2018 10:24
Numero 2

segnalazione:

Codice: U14VBEWHSR3KPI3AMU30
Chiusoil: 06/07/2018 17:11

In carico a: Beatrice Rossi

(Resgonsabile Prevenzione Corruzione e Trasparenza)

Identita segnalatore
Lidentita def segnalants & stata visualizzata per la seguente motivazione: Fusce egestas oiit
eget loram. Phasellus consectetuer vestibulum elit. Nunc interdum lacus sit amet orci. Praesent
blandit laorest nibh. Donec mallis hendrerit risus. Cras id dui

Ogni segnalazione ha una sua sezione per la messaggistica tramite la quale ¢ possibile inserire ulteriori elementi e spiegazioni e dialogare anche in maniera
spersonalizzata (il Responsabile non conosce I'identita del Segnalante). Nella sezione Messaggi ¢ possibile inserire un messaggio e visualizzare quelli inviati

e ricevuti.
CER R Hesszeal _
oggetio mittenis destinstario inviato it azioni
@ Utteriori chizriment Stefano Ol {(RPCT) Segnalatore ?19_'54"018
Gonloimg Segnalaiore Stefano Ol {RPCT) [1)‘5‘-;34-4018
@ Presa in carico Cosimo Piovasco (Cellsboratore) Segnalatore ?19_'?44'2313
i/ =
WTERNEEIOG e Segnalstors Cosima Piovasco (Collaboratore) ?E‘.,J: =01 @ Leggi

Le icone e i colori rendono facilmente distinguibili i messaggi inviati e ricevuti. L’icona ‘@ in corrispondenza delle comunicazioni, quando colorata di nero,

indica che la comunicazione ¢ stata visualizzata dal Segnalante. Nel caso in cui nel messaggio sia presente un allegato 1’icona @ sara colorata di nero.

Si puo procedere alla scrittura di una replica cliccando sul tasto Rispondi.

Invio di un messaggio

https://manuali.digital
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E' possibile inviare un messaggio dalla piattaforma. Il messaggio non viene inviato via mail e resta all'interno della piattaforma. Quando il Responsabile
risponde ad un messaggio, il Segnalante riceve una notifica via email.

Attenzione:

il sistema di notifiche potrebbe essere disabilitato per decisione dell'Ente. In tal caso il Segnalante non riceve le conferme di invio delle segnalazioni e dei
messaggi e non riceve gli avvisi di nuovi messaggi dei Responsabili sulla piattaforma.

/#  Nuovo messaggio X
Destinatario = | Responsabile Prevenzione Comuzione e Trasparenza i
Responsabile Prevenzione Corruzione € Trasparenza
Oggetto= | Cosimo Piovasco (collaboratore)
Messaggio | B I | 5 9 |HE | O = O = I = | | [ Sorgente |
tilar
‘ body p |
Allegati ;
| 47 Allega

[torna all'indice]
Se nella segnalazione sono coinvolti eventuali Collaboratori del Responsabile, ¢ possibile scegliere a chi inviare il messaggio. Selezionando come

destinatario il Responsabile (RPCT, Odv, o altre figure preposte) il messaggio verra inviato esclusivamente ai Responsabili coinvolti e non al Collaboratore;
se si invia il messaggio al Collaboratore, questo verra visualizzato sia dal Collaboratore che dal Responsabile.

Modifica profilo

Cliccando sull'indirizzo email in alto a destra ¢ possibile accedere alle informazioni del profilo.

X whistleblower@digitalpait | 0| it~

whistleblower@digitalpa.it

; Maria Rossi
Ultimo accesso: 02/052018 7

Ruoli Segnalatori

Servizi

E' possibile modificare il proprio nominativo, I'indirizzo email, la password e registrare una CNS per effettuare l'accesso tramite di essa. Se previsto ¢
possibile inserire il documento di identita.
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PROFILO UTENTE

fa una nuova CNS

Profilo Documenti

Username segnalatore
Email whistleblower@digitalpa.it
Nome Marta

Cognome Rossi
s QEED

Credenziali Scadute ()
CNS registrate Non sono stato trovate CNS registrate
Registrazione CNS

Per registrare una CNS occorre prima accertarsi di aver configurato una CNS e che sia funzionante. Cliccare sul pulsante "Registra nuova CNS" e
confermare.

PROFILO UTENTE

# Modifica | #* Modifica password | £5 Registra una nuova CNS

Profilo | Documenti

Username  segnalatore

Email  whistisblower@digitalpa it

Nome Marta
S ) Accertarsi che la CNS sia correttamente collegata e
E funzionante.
stato

Continuare con la procedura di registrazione della CNS?

ﬂ 2

Credenziali Scadute ()

CNS registrate

In base al browser utilizzato si visualizzera un messaggio simile al seguente dove viene richiesto di selezionare il certificato.

Seleziona un certificato

Seleziona un certificato per autenticarti a === sm——————

| Soggetto | Autorits emittente | Numero di serie

Informazioni certificato “‘ Annulla ‘

Dopo la conferma inserire il PIN
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IDProtect Verifica

CNSESS=s=Tmm—

Digitare il PIN Utente

I'@

[] Cambia PIN dopo wverifica

Se la CNS ¢ stata associata correttamente, verra indicata nel profilo e potra essere utilizzata per i futuri accessi, senza dover inserire le credenziali (Username
e Password)

PROFILO UTENTE

# Modics  Moditca password

Profilo Documenti

Username  segnalatore

Email whistleblower@digitalpa.it

Nome Marta

Cognome Rossi

Stato Attivo

Credenziali Scadute [ no ]

Proprietario FE=SMSL0SSET  Registrata il 10/07/2018 12:55

CNS registrate %
Scade il 14/04/2022 14:53

@ Ente di Eéempio
@

Accesso utenti A Registrati # Home BN it~

A Accesso Tramite Credenziali E Accesso Tramite CNS .

Prerequisiti:
= avere una CNS attiva:
« accedere da una postazione che permetta Ia lettura della CNS (ovvero dotata di
apposito lettore in caso di smart card);
=+ aver installato i driver della CNS, fomiti da parte dell Amministrazione emittente

Dopo aver verificato i prerequisiti esegui le seguenti operazioni:
1. inserisci ia CNS nel lettore di smart card o porta USB:
2 premi il pulsante Accedi tramite CNS, ti verranno elencati tutti i certificati ai
identificazione personale presenti sul computer € nella CNS;

3. seleziona il certificato di aut ione contenuto nella CNS e premi il pulsante OK.
Il certificato della CNS contiene il tuo codice fiscale tra gli elementi di
identificazione;

4. Inserisci 1l codice PIN della CNS, fomito dalf istrazi ittente; si tratta in

genere di un codice composto da 5-8 cifre. 1| PIN ha Ia funzione di prevenire
I'utilizzo della CNS da parte di persone non autorizzate.

| AcCEDI |
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